SEC_RITY

Not complete without U

Négra av de viktigaste och mest grundldggande sdkerhetsraden for dig som
VD, styrelseledamot, medarbetare eller privatperson. Sprid gérna!

Anvand unika langa l&senord
e Passkeys och/eller MFA dvs fler-/multifaktor-autentisering ar att foredral
e Garnaminst 15 tecken i [6senordet
e Anvand losenordshanterare som t.ex. Bitwarden, Proton Pass eller 1Password

Skarmen ar publik
e Anvand sekretessfilter
e Valjen plats med ryggen mot vdaggen i loungen/taget osv

Vem lyssnar?
e Vemindrheten kan hora vad du sager?
e Vem kan avlyssna samtalet?
o Anvand appen/programvaran Signal! (eller annan godkand krypteringsutrustning)

Ldmna inte datorn ndr du dker tag eller andra publika transportmedel/ar utanfér kontoret!

Nar/om du trots allt ldmnar datorn. Las den, dven pa kontoret! - Tryck,
e  Windows - Windows-L
e Apple/Mac - Control+Command-Q

Var uppmaérksam pd inkommande mejl - kdnner du avsdndaren? Om inte - var 99% misstdanksam.
e Ardeten rimligbegdran?
e Ardeten rimlig bilaga?
e Ardetratt avsandare?

Vem ringer/sms:ar?
e Ardeten rimligbegdran?
e Ardetverkligen ratt person? (eller en Al som luras genom att t.ex. [dta som din fru/man?)
e Vid minsta tveksamhet... Motring! (och ta reda p& numret sjalv!)

Ta backup!

Hall din dator och mobils operativsystem och programvara uppdaterade

e Apple/iOS
o Allmant-> Programuppdatering -> Uppdatera automatiskt -> P&
° MacOS
e Systeminstallningar -> Allmant -> Programuppdatering -> Uppdatera automatiskt -> Pa
e Windows

o Windows update
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