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Game over eller kan vi gora nagot?
Agenda

* Introduktion och diskussion om problemstaliningen
« Checklistor och Standards
« Summering och Go Do’s
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Infroduktion

- Vem &r Magnus och varfor ska ni lyssna pd honom?

- Utbildad i Informationssakerhet i mitten-slutet av 80-talet och har sedan
dess jobbat med informations- och IT-sGkerhetslosningar inom bolag,
banker samt myndigheter upp ftill Forsvarssekretess

. |T-Konsult sedan 1989 och leder nu en Cybersdkerhetsarkitektgrupp pd
Nixu AB

- Har under dren tagit fram ett antal olika Blueprints/Guidelines for att
forenkla och hoja Informations- och IT-sdkerheten pd ett strukturerat satt
inklusive sGkrad cybersdkerhetsarkitektur inom ovanstdende brancher
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Game over eller kan vi gora nagot?

Laget i Sverige hosten 2019

NARINGSLIV 21 oktober 2019 09:31

Okad it-brottslighet mot
foretagare

Allt fler foretagare utsatts for it-brott, visar
en ny undersokning. Konsekvenserna kan
vara forodande for verksamheten. Men det
gar att 6ka sdkerheten med ganska enkla
metoder, tipsar MSB:s expert.

@

https://vdtidningen.se/allt-vanligare-med-it-brott/
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Andelen foretagare som under de senaste tva
aren utsatts for it-brott har 6kat fran 19 till 29
procent sedan forra aret, enligt en undersékning
fran Foretagarna. En orsak ar den dkade
digitaliseringen.

- Man kanske hoppar pa taget for fort utan att
forsta vad som kan handa, sager Carl (")nne,
informationssakerhetsexpert pa Myndigheten
for samhallsskydd och beredskap (MSB).

Virus, dataintrang, id-kapning, stulna lésenord
och utpressningsprogram ar nagra av de brott
som foretagare riskerar att utsattas for. | manga
fall kan konsekvenserna for verksamheten vara
forédande. Samtidigt ska man inte vara radd for
att digitalisera, anser Carl Onne.
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Game over eller kan vi gora nagot?
Filmfime:

o https://vyoutu.be/gbUh1U7IgiM
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https://youtu.be/qbUh1U7lqjM

Diskussion om problemstaliningen

« Hur mdnga finns i er organisation?
- Vad dr det som ar svarte
* Vad behodvs hjdlp med?
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Hur ga till vaga for
att sakra sej?



Finns det standards att anvanda som stod i
arbetet?

« Mdste man uppfylla ndgon Informations och IT-sGkerhetsstandard?e Bra
med standard med komplext p& kort sikt.

« GDPR

« NIS

- KSF 3.x eller senare

« 1SO2700x

« CIS Top 20 Critical Controls

« NIST CSF

« DevSecOps

« Penstests

« Branschspecifik standard for att f& sdlja eller joblba med vissa I6sningar ...
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Checklistor — vad kan du gora snabbare och
enklare?

Checklistorna ar till for att férenkla ert arbete for att snabbt komma igdng
med prioriterade sdkerhetshdjande atgdrder. Borja fran lista nr 1 och jobba

dejigenom punkterna.

- Vad ska jag/vi gbra inom vart bolag och vart ska vi bodrja?

 Hur sprider vi kunskap inom var organisation om och varfor vi behdver
forandra vissa rutiner och tekniska I6sninge

- Vad kan/ska vi kréva av vara leverantorer/partners/kunder?
« Hur kontrollerar jag att sGkerheten fungerar som tankt?

24.10.2019
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Checklista 1 - Tank sakert, Logga in sakert

« Prata internt om hur/varfor ni ska skydda er information regelbundet. Stark
er sakerhetskultur!

- Vet ni vart er kénsliga information finns som ni inte kan bli av med eller f&
fOrstorte

« Se fill att alla anstallda anvander tvafaktorsinloggning/2FA fér all
inloggning. Borja med Mail/Webmail, sedan Molntjanster (0365 etc)

- Se regelbundet over vilka tjanster, appar och inloggningar foretaget
anvdnder. Oftast behdver inte alla pd bolaget ha tillgdng till all
information och alla system. Glém inte spérra access direkt nér ndgon

slutarl!
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Checklista 2 - Grunlaggande datorhygien

- Ta backup regelbundet. Se till att backup gors pd all information och
eventuella konfigurationer tor era appar/program/system

- Har ni testat atft &terstalla information frén backuperna?

- SI& pd automatisk uppdatering av allt. Antivirus, operativsystem och
appar/programvaror mm pad alla datorer, telefoner, plattor, servers, loT

« Se till aft bolagets alla datorer, telefoner, plattor och andra enheter har
automatiskt skérmlds pdslaget.

 SI& pd Biometrisk inloggning fér att underl&tta uppldsning

- Fundera pd om ni ska ha separata datorer, telefoner, plattor fér ert
privata liv och arbetet med helt olika inloggning

24.10.2019
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Checklista 3 - Sakert natverk pa kontoret
och pa resande fot

« K&p VPN-App till alla era datorer, plattor och mobiltelefoner som
automatiskt kopplar upp och sdkrar er internetforbindelse dver Wifi mm

« Skapa och anvdnd konto pd din dator som endast ér vanlig anvéndare
och inte administratér pd datorn

« Skydda ndatverkets Router direkt ndr ni installerar den med eftt helt nyit
|Angt administrativt I6senord. Skriv ner och spara detta |[6senord inldst.

- SI& pd& automatiska programvaru-/firmwareuppdateringar pd all
natverksutrustning om majligt. Annars kontrollera om det finns uppdatering var
90 dag, satt tex remider i kallendern.

- Installera ett separat Wifi-Gastnétverk for besdkare pd kontoret med ett
helt annat losenord an ert interna natverk. Dar ansluter ni dven loT-
enheter
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Checklista 4 - Saker anvandare pa kontoret
och pa resande fot forts.

- L&mna aldrig ut dina 16senord eller koder till ndgon annan. Oavsett!
- Om du mdste anvdanda l6senord istdllet for tvafaktorinloggning/2FA sé
anvdnd en |[6senordsgenerator/Ibsenordshanterare
« Generera adllfid [6senord med en |6senordshanterare
« Alltid unika [6senord per fjanst/system
. Ateranvénd aldrig 16sen ndigonstans

- Skriv gé&rna ner I6senorden pd papper och I&s in (bra ndr strommen gatt), eller
anvand en I6senordshanterare eller I6senordsdterstdlining och skapa nytt varje

gdng
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Checklista 5 - Skydda dina (kort)uppagifter

- Till&t aldrig welbsidor/webldsare eller appen att spara person- eller
kortuppagifter (speciellt inte kort-/bankuppgifter)

* Anvand bankens sdkerhetslosning for att sparra dina bankkort tor
internetkdp. Oppna kortet tillfalligt for kdp online.

- SI& pd& BanklD-verifiering vid kdp online (ex 3D-secure mfl), I16ser dock inte allt
« Anvand ett separat kort for kdp online som inte ar kopplat fill ditt [bnekonto

« Godkann/Signera dina leveranser direkt i PostNords App mha Mobilt
BankID s& ingen kan utge sej for att vara du med falskt id

- Anvdand telefonApp for att skydda dina samtal. Tex Appen Signal pd din
Smartphone och se vem som ringer, messar, kor videosamtal med dej etc

24.10.2019
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Checklista 6 - Skydd dina smarta saker

« Vdlj bara leverantdrer du kdnner till och litar pd samt kontrollera att
leverantoren erbjuder Ibpande och automatiska uppdateringar

- Se till att sld pd krypteringsskydd pd dina Enheter/hdrddiskarna/minnen.

« Alla moderna telefoner, plattor, Windows- och Macdatorer etc har dessa
funktioner inbyggt men du maste oftast sld pd detta manuellt

- Overvdg om du verkligen behdver koppla upp dina enheter respektive
koppla bort de enheter du inte I&dngre anvdnder frédn Internet.

- Far din enhet inte ldngre uppdateringar frdn leverantéren. Byt ut snarast.
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Checklista 7 - Skydda dej och bolaget, ej
teknik

- Skydd mot féretagskapning — Skaffa digital brevidda (ex Kivra) och ladda
ner Bolagsverkets App sd ser du vad som hénder med bolaget

- F& ett meddelande varje g&dng en anmdlan om registrering kommer in,
hitps:.//www.verksamt.se/minasidor

« Spdrra dej fran att utnyttjas som styrelsemdalvakt i bolag. Anmal dej gratis
till hitps.//bolagsverket.se/polopoly fs/1.19046!//Menu/general/column-
content/pdfFile/740.pdf

 Spdrra din privatadress mot adresséndring mha Adressldset:
hitps://www.adressandring.se/private/watch
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Summering och Go
Do’s *
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Summering och Go Do’s

Vanta intel Borja imorgon, boka av lite tid i kalendern varje vecka tills ni tagit

er igenom dessa checklistor, borja frdn nummer 1 och arbeta dejigenom.
Tank pd att alla forbétiringar, dven smad, gor skillnad. Bérja smdtt och éka

Anvand Checklistorna som stod

Tveka inte att ta hjélp av ndgon extern om ni inte kan eller hinner med
sjalva eller hjalp att verifiera att ni lyckat med ert arbete att inféra
dtgdrderna

Stall krav pd att era egna leverantorer tar Informations- och IT-sékerhet pd
allvar. Kravstall i alla avtal och affdrer att de foljer en info-/itsak-standard

Anvand ert Informations- och IT-sGkerhetsarbete som en USP (Unique Selling
Point) att ert bolag tar detta pd allvar
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Bra lankar

Aktivera 2-faktorauthenticering/2FA. Normalt gratis och finns for
bdde privattj@nster och foretagstjénster

 ApplelD: hitps://support.apple.com/en-us/HT204915

« Microsoft Office365: hitps://support.office.com/sv-se/article/konfigurera-
tvasteqgsverifiering-for-office-365-ace1d096-61e5-449b-a875-
58eb3d/4del42ui=sv-SE&rs=sv-SE&ad=SE

« Google: https.//www.google.com/landing/2step/
* LinkedIn: https://www.linkedin.com/help/linkedin/answer/531

Guider for att sld pd 2FA f6r mAnga olika tidnster pd Internet
« https://twofactorauth.org/  https:.//authy.com/guides/
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Bra lankar forts.

e Har du fatt Ransomware 2 Har kan du fa gratis hjélp att I&dsa upp mdanga
https://www.nomoreransom.org/sv/index.html

23 24.10.2019 n I X U


https://www.nomoreransom.org/sv/index.html

NnixXuU

cybersecurity.

Follow us

El nixuoy
& @nixutigerteam

@nixuhg
IN company/nixu-oy

WWW.NIXU.COM




