Beskrivning av Cyber Security Toolkit 2019 —v2.0

Nedan beskrivs verktygsladans innehall. Lddan innehaller dels lankarna nedan, dels separata
dokument.

Uppdatering i 2.0:

1. Anne-Maries och Fredriks ”"Dags att gora ratt saker” pa lanken dagrs.se med lite rad och tips, bl.a.
om hur man konfigurerar sin epost sakrare. Lasvart!

2. Troy Hunts http://haveibeenpwned.com/ for att ha koll pa nar email (och dess I6senord) lacker ut.

3. Ivan Ristiks hardenize.com for att kolla hur en doman "mar".
4. Anvand DMARC rua reports for att fa en heads-up pa phishing.

5. Utmarkta getgophish.com for traning av personal.

Margareta Palmqvist

Verktyg for att:
e Upphandla informationssadkert

o https://www.msb.se/RibData/Filer/pdf/28742.pdf

e Faen oversikt 6ver MSB:s metodstod:

o https://www.informationssakerhet.se/siteassets/mediegalleriet/metodstod system
atiskt informationssakerhetsarbete oversikt msb.pdf

e N3 en basniva for it-sdkerhet

o https://www.ssfcybersdkerhet.se/

e Genomfora grundlaggande it-sdkerhetsatgarder

o https://www.informationssakerhet.se/nyheter/lamna-synpunkter-pa-kommande-
vagledning-om-grundlaggande-it-sakerhetsatgarder/

e Kontrollera efterlevhaden

o https://www.informationssakerhet.se/siteassets/metodstod-for-lis/5.-folja-upp-och-
forbattra/verktygslada/verktyg-efterlevnad.xlsx

| Catharina Ankre

Nedan en lanksamling med rapporter och utbildningar man kan lasa eller genomfora.

https://www.weforum.org/agenda/2019/01/addressing-the-growing-cybersecurity-skills-gap/

https://cybersecurity.isaca.org/state-of-cybersecurity#2-2019-part-1

https://www.fortinet.com/support/training/network-security-expert-program.html
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https://www.pewresearch.org/fact-tank/2019/01/17/where-millennials-end-and-generation-z-

begins/

https://www.raytheon.com/sites/default/files/news/rtnwcm/groups/gallery/documents/digitalasset
/rtn_210603.pdf

https://www.raytheon.com/sites/default/files/2017-12/2017 cyber report revl.pdf

https://www.nist.gov/itl/applied-cybersecurity/nice/resources/nice-cybersecurity-workforce-
framework

https://www.nist.gov/sites/default/files/documents/2017/06/13/nice framework062017.pdf

| Jimmy Arvidsson

Tre tabeller som avser bidra till tolkningen av den nya sakerhetsskyddslagen:

e Krav avseende informationssakerhet (alltsa hantering av sdkerhetskyddsklassificerade
uppgifter och handlingar)

e Krav avseende it-sdkerhet (alltsa krav pa IT-miljén som kommer att hantera
sakerhetsskyddsklassificerade uppgifter)

e Krav avseende incidentanmalan och incidentrapportering

Tabellernas filnamn:

Q pmfs_2019_2_infosak_handling_v3.pdf
(%) pmfs_2019_2_it-sakerhet_v4.pdf
@ pmfs_2019-2_incidenthantering_v2.pdf

| Hanna Linderstal

En checklista for IT-anvdandaren (PDF-fil, A5-format), dar ena sidan har en checklista for
informationssakerhet och andra sidan en checklista fér sociala medier och appar.

e  Filnamn: “A5 checklista.pdf”.

Fredrik Soderblom

Info om hur man kan hantera 0365 - https://docs.microsoft.com/en-us/office365/
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Info om hur man kan validera sin epost med DKIM, tva lankar:

e https://docs.microsoft.com/en-us/office365/securitycompliance/use-dkim-to-validate-
outbound-email
e https://bit.ly/2P7KEH6+

Mattias Almeflo

En omfattande information om termer, begrepp och namngivning, med utgangspunkt fran svensk
forsvarsindustri. Dokumentet “Information om bilagorna” ger information om de fyra dokumentens
innehall.

e Termer och begrepp aterfinns i bifogad excelfil. Enklast ar att copy/paste:a in (fran fliken
"tabell”) tabellen med kolumnerna A-G in i word (landscape). M.a.o. ar arbetsunderlaget
sjalva excelfilen men ”leveransen” ar worddokumentet.

e Egennamnsforteckningen ger férslag pa hur internt namngivna system och komponenter kan
struktureras och namnges for att tydliggora IT-miljons olika delar i dokumentationen som
beskriver densamma. Den aterfinns i bifogad pptx. Enklast ar att modifiera i pptx och sedan
copy/paste:a in slide 3 och 4 i word som bilder.

e Worddokumentet for “leverans” (anvand kundens mall). Jag har bifogat ett resultat i en nixu-
mall som inspiration. Blir ca 207 sidor om man skriver ut det.

e PDF-versionen av Worddokumentet om nagon bara vill anvanda Mattias version.

Karen Lawrence Oqvist

Lank till presentationen: https://prezi.com/view/BJvVUKMnoQfTwnVYtr6Vm/

| slutet av presentationen ges féljande erbjudande:
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Toolbox

PDF - Guide att skapa en Integritetspolicy

30% rabatt - EAGLE Privasee Champion training,
list price €285

30% rabatt - DPQ training, list price SEK 16 275
30% rabatt - GDPR verktygslada, list price
SEK7000

Rabatt CODE: sakerhetskryssningenl19
Expiry: 21 June, except EAGLE 31st May
info: jennifer.ekstrom@privasee.eu

| Jan Branzell

Ett “white paper” om LIS och GDPR. This white paper presents a five layer principle on how to use
ISO/IEC 27001 (ISMS) when addressing GDPR.

Filnamn: "ISMS and GDPR_EN_v1.2.1.pdf".

| 2makel T

Ett produktblad med tips och aspekter att tinka pa nar det géller ROS/TEMPEST.

Filnamn: ”ROS_TEMPEST_by 2makelT.pdf”.

Andra bra tips

| Bra test for alla om ID-stdlder

Ett enkelt test for alla om hur bra man ar pa att skydda sig mot ID-stélder. (Not — denna lank
kan komma att stangas under sommaren 2019.)
https://idkapning.msb.se/

| KLA

SSA

Det webbaserade verktyget KLASSA, som forvaltas av Sveriges Kommuner och Landsting
(SKL) baseras pa ett konkret arbetssatt med informationssakerhet. Utgangspunkten ar att
klassning av information automatiskt ska resultera i ett antal sdkerhets- och skyddsatgéarder.
Verktyget har ett fokus att snabbt fa fram en handlingsplan for att na upp till en miniminiva
pa skyddsatgarder. Det lampar sig troligen bast for organisationer som har sm3, eller inga,
resurser att géra en egen analys av krav pa skyddsatgéarder.

KLASSA har en 6ppen och en sluten del. KLASSA Test ar 6ppen och en som alla kan ldsa och
genomfdra en klassning och fa ut en handlingsplan. For att kunna spara sina handlingsplaner
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och 6verblick behovs ett anvandarkonto till den slutna delen. Kommuner, landsting eller
regioner kan skapa ett anvandarkonto, ett gemensamt for varje organisation.

https://www.informationssakerhet.se/stod--vagledning/saker-hantering-av-information/skls-
verktyg-for-klassning/
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