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Rutiner, skade-
minimering och
utvdrdering

Incident-
anmdlan

Verksamhetsutévaren ska dven
kontrollera sdkerhetsskyddet i
den egna verksamheten,
anmadla och rapportera sadant
som ar av vikt for
sakerhetsskyddet och i dvrigt
vidta de atgdrder som kravs
enligt denna lag.

(2 kap 18, 3 st)

En verksamhetsutdvare ska skyndsamt
anmala till Sakerhetspolisen om

1. en sdkerhetsskyddsklassificerad uppgift
kan ha réjts,

2. det intraffat en it-incident i ett
informationssystem som
verksamhetsutdvaren ar ansvarig for och
som har betydelse for sakerhetskanslig
verksamhet och dar incidenten allvarligt
kan paverka sdkerheten i systemet, eller
3. verksamhetsutdvaren far kinnedom
eller misstanke om ndgon annan for denne
allvarlig sakerhetshotande verksamhet.
Om verksamhetsutdvaren tillhér
Forsvarsmaktens tillsynsomrade enligt 7
kap. 1 § forsta stycket 1, ska anmalan
goras ocksa till Forsvarsmakten.

(2 kap 108)

Verksamhetsutdévaren ska ha rutiner for hantering av sakerhetshotande handelser som &r av betydelse for
verksamhetens sakerhetsskydd.
(2 kap 208)

Verksamhetsutévaren ska vid sakerhetshotande handelser som ar av betydelse for verksamhetens siakerhetsskydd vidta
atgarder s3 att skadlig inverkan pa den sakerhetskansliga verksamheten minimeras och sa att den sdkerhetskansliga
verksamheten sa snart som majligt kan aterga till normallage.

(2 kap 218)

Verksamhetsutévaren ska utvardera intraffade sakerhetshotande handelser som &r av betydelse for verksamhetens
sakerhetsskydd. Utifran utvarderingen ska verksamhetsutdvaren infora de forbattringar som kravs for att minimera
skadeeffekten av liknande handelser i framtiden.

(2 kap 228§)

En verksamhetsutovare som ar skyldig att
anmala sdkerhetshotande handelser enligt
10 § forsta stycket 1 eller 2 och som
tillhandahaller tjanster at en annan
verksamhetsutdvare ska i samband med
anmadlan informera och vid behov samrada
med de uppdragsgivare som berors av
incidenten.

Vid anmalan enligt 10 § forsta stycket 1
eller 2 som rér
sakerhetsskyddsklassificerade uppgifter
som omfattas av ett internationellt
sakerhetsskydds-atagande enligt 6 kap. 1
§, ska Sakerhetspolisen underratta den
myndighet som ar nationell
sakerhetsmyndighet enligt det
internationella sakerhetsskyddsatagandet.
(2 kap 118)

Av 2 kap. 10 § forsta stycket sdkerhetsskyddsférordningen (2018:658) framgar nar en anmalan till Sakerhetspolisen om
sakerhetshotande handelser och verksamhet ska goéras.
(2 kap 238)

Om en sdkerhetshotande handelse har inneburit en forlust av sakerhetsskyddsklassificerade uppgifter eller att
uppgifterna kan ha rojts, ska verksamhetsuttvaren snarast, dock senast i samband med att en anmalan om detta gors till
Sédkerhetspolisen, pabdrja arbetet med en skadebedémning.

(2 kap 248)

Verksamhetsutdvaren ska snarast, dock senast i samband med att en anmalan om en sdkerhetshotande handelse gors till
Sédkerhetspolisen, 6vervaga behovet av att informera andra verksamhetsut6vare som fran sakerhetsskyddssynpunkt kan
vara berdrda av handelsen.

(2 kap 258)
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