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FORESKRIFTSARBETET
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Sakerhetsformagor (KSF)

» Autentisering och behdrighet

»  Sakerhetsovervakning

+  System- och informationsintegritet
+  Skydd mot skadlig kod

«  Sakerhetsforvaltning (underhall)
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+ Tillganglighet

» Incidenthantering
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» Obehdrig avlyssning

+  Fysisk och miljérelaterad sakerhet

+ Kompetens och personalfdrsorjning
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Malbild for informationssakerhet

» Avstamd férordning och féreskrifter med Forsvarsmakten

» Tagit avstamp i:
» Sakerhetspolisens tidigare arbeten
* MSBFS 2016:1 - Foreskrifter inom informationssakerhet féor myndigheter
* NIS-direktivet
» Foérsvarsmaktens handbdcker och regelverk

* Vad vi stravat efter att infora:
« Systematiskt informationssékerhet (regelverk)
* Ledning, ansvar och kompens samt regelbunden uppféljning

» Balanserat krav pa fysiska och eletroniska handlingar
+ Sakerhetsférmagor istf sakerhetsfunktioner
» Segmentering
» Lagringsmedium
« Sanitetsregler: inventariekontroll, hardning, intrangsévervakning,

sakerhetsévervakning etc a
g sakerhetspolisen

Hur det hanger samman

NIS-direktivet

p Foreskrifter informationssakerhet
a MSBFS 2016:1 (ISO-27000 (LIS))
MSBFS 2016:2 Incidentrapportering
MSBFS 2016:7 RSA

Lagen om elektronisk kommunikation (2003:389)

Forordningen om krisberedskap och
bevakningsansvariga myndigheters atgarder vid forhéjd
beredskap (2015:1052)

Dataskyddslagen, OSL (2009:400)

Best Current Practise (BCP)
fran t.ex. SANS Institute, Microsoft, AUD

ﬁ Sékerhetspolisen




GENERELLA KRAV
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Generella krav i lagen avseende
informationssakerhet

Skyldigheter for den som bedriver sakerhetskanslig verksamhet

Sakerhetsskyddsatgarder
- Informationssakerhet
- Fysisk sakerhet

- Personalsakerhet

Sakerhetsskyddsklassificering

Sakerhetsskyddsavtal

Sakerhetsprévning

Internationell sdkerhetsskyddssamverkan och sakerhetsintyg
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Generella krav i férordningen avseende
informationssakerhet

» Sakerhetsskyddsanalys
» Sakerhetsskyddschef
» Behdrighet att delta i sdkerhetskanslig verksamhet

» Sé&kerhetsskyddsavtal
- Upphandling
- Internationell samarbete
- Overlatelse av sékerhetskénslig verksamhet

* Informationssakerhet
» Fysisk sakerhet
* Personalsakerhet

 Tillsyn, foreskrifter och radgivning
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Generella krav i foreskrifterna avseende
informationssakerhet

+ Sakerhetsskyddsanalys

+ Sakerhetsskyddsplan

» Sarskild sdkerhetsskyddsbeddmning
« Styrning av sakerhetsskyddsarbetet

* Funktioner och ansvar

* Regelverk

« Skyldighet att sékerstalla resurser och kompetenser
» Styrning av atkomst

+ Utbildning

» Kontinuitet i sdkerhetskanslig verksamhet

* Incidentanmalan
» Fdrbattringar, kontroll och uppfdljning
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Incidentanmaélan och rutiner, skademinimering
och utvardering

Shikerhetsskyddsféreskrifter
kﬁ'mnlnll (2018:585) | E (PMFS 2019:2)

INFORMATIONSSAKERHET e Hemiig | Kol hemiig

[En verksamhetsuttvare ska shyndsamt
aemaln bl Sakeshetspalisen om

an eakarhatizkyddekingsificarad
Leppgift knn ha rege

2. det intraffat en it-incident | ett
|snfarmationssystem sem
[vertsamhetsuatvaren ar ansv
o¢h soem har betydelse for
Rutiner, skode- |sakerhetsknnsig verkzambet och dar

Varkiambetiutivaren tis ha rutiner far hartering av sakerhethatande handelus som ar av betydelse far
veskzasmhetans £ kechetusbydd

(2 kap 204)

g for

|ncicerten ativariig: kan phvert

hkerheten | systemet eller g
5 verksamhetsiatvacen fhe Rinnedem | obe s i vides i den £ vie minkmeras ach

g elier misstanke cm ndgon annan for £h 82t den abkarhatekdngligs verkeammeten 1b £Anrt som malig kan Sargh il nermalisge

derine allvarlip sbkerhetshotands 12 kap 318)

|werisamhet.

haneiser som g v e

|Forsunramaizens 1iisyns s bie enligt
7 hap. 1§ forste chet 1, 3kha

An ubvirders b hndeiser sem b1 oy betydelse far
e samhetautenaten it
amblan garas ocked il et
,w'_m::w krnvs fie a1t eminimars skacesfekien oy |iknande handels den
achateshydast | dan agna »
verisaerinetan, pemaie ocn |C2120 1041 i3
rapporters shdant som sr
it fite sherhetsskpddet
En verisamhetsusovare som br skyldi
och i ovrigtwidi de | o b tande kVIGIR |, 3 kap. 10§ forata stychet sakarhetsskyddstarordningen (3018658} framg

Arghrder som krive enli) handelser och ska poras
sty ¥ |hendeiser eniigs 10 § forata stycker s [SHEEEE 2t
unns o et e

(2 kap 34, 3 51) ::_I::.';“':r;':"m"
|veraamnetsutovare ska | samtand

] med anmalan infemers och vid behow

+] |sarmrhita med de uppdragag

reseanad beraes av incidennen

verksmmbetautoraren o)
aven hontrolietn

» te feebatringar sem

e<h

L N S R — erade upogiter o
0] kan ha rojts, ska snarast, dock senast | sambard med att en anmalan am
ettn gies bl ehbaris e ng.

Incident- it anmatan anligt 10 § forsta stycket
Hier 2 som ror
sakerhetsskyddabiassificerade
wppgifter som omfsttas ov et

uttvaren pia snarass, dock senast | samband med act an snmalen om sn sskerhetshotands
handeise gors til] Sakerhetsnnlisen, SvervhEn behovet sy ait (nformers andrs verksamhetsitvare sam frin
sakerhetsshydessyneurht kan vars berards av handelsen

12 hap 2581

itagands enligt & kap. 1§, ska
|sakerhetspoiisen underratia den
|mvmdighet som &r natinneil
|sakerhetsmyndighet eniigt det
|imeeraticaeiia
eakachaterkyddeltagandet

(2 kap 22§}

Informationsklassificering

ATT SAKERHETSKLASSIFICERA INFORMATION
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Klassificering

Handling eller uppgift‘

IS
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Forsvarssekretess (OSL 15 kap 2 § )
Utrikessekretess (OSL 15 kap 1§)
Séakerhet & bevakningssekretess (OSL 18 kap 8 § ) EJ
Sekretess Upphandlingssekretess (OSL 19 kap 19§ ) kret
SEKRETESS s Se re eSS
Affarssekretess (OSL 15 kap 31 § )
Sekretess personaladm (OSL 15 kap 39 §)
[ H R
Sekretess- Informationsakerhets-
klassificering klassificering
| synneriigen allvarlig HS | Top secret H/TS
s skada
Alivarlig s Secret H/S
skada
Obetydlig .
ada BS | confidential H/C
Begrénsad Restricted - Restricted H/R

HEMLIG
Sekretess enligt 15 kap. 2 §
och sekretesslagen (2009:400)

om det finns ett
sékerhetsskyddsavtal

2019-04-01 med andra staten eller

Skerhetspolisen

Fom uppgifterna omfattas
eller

o
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klassen konfidentiell eller

» sparbarhet,

» upprattande,

+ kopiering,
* utskrift,
+ utdrag,
 kvittering,

» forvaring,

« distribution,

* medférande och

+ destruktion samt

» vad som behdvs i 6vrigt.

Féwsn

Sékerhetsskyddsklassificerade handlingar

* En verksamhetsutévare ska ha rutiner for behandling av
sakerhetsskyddsklassificerade handlingar i sdkerhetsskydds-

hdgre.

* Rutinerna ska reglera vad som galler for:

e Achiverreg
Wkomimande
Atmlinming
Gemenam
arvandaing Beborotat
Mastoards

Deighring

g "B ppinande
R =

Rl - |

E sakerhetspolisen




Hanteringsregler
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Mottagning, uppréattande och diarieféring

Klassificering

Markning
Exemplarnummer
Behorighet

Kvittenser

Visning

Forvaring

Gemensam anvandning
Kopiering och utskrift
Omklassificering
Distribution

Inventering

Avslut

Arkivering

Forstoring

Forlust och incidentanmalan

Utbildning
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Ackumulation och aggregation

Vid en skadebeddmning av ett réjande av stérre informationsméangder
behdver den sammantagna konsekvensen av att flera uppgifter réjs kan
overstiga konsekvensen fér om de enskilda uppgifterna réjs var och en for sig.

Fragan om uppgifterna kan sammanstallas och korreleras paverkar konsekvenserna
om uppgifterna skulle réjas och kan grovt sammanfattas i tre kategorier:

1. Varken mangd eller kombination av uppgifter férandrar konsekvensen

2. Stdrre mangder av samma uppgifter ger sammantaget en nagot hégre
konsekvens. Detta kallas i denna promemoria for ackumulation.

3. Stdrre mangder av olika uppgifter kan sammanstallas och korreleras. Pa sa satt
far den aggregerade informationen stdrre konsekvens om den skulle rojas.
Konsekvensen av ett rojande 6kar i detta fall oftast mer an i kategori 2 ovan.
Detta kallas i denna promemoria fér aggregation.

Resonemanget ar delvis baserat pa Forsvarsmaktens Handbok Sekretessbedémning
Del A, 2011, avsnitt 4.3.4
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Sakerhet i informationssystem

KRAV PA IT-SAKERHET
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Sékerhetsskyddsfoérordning
Grundlaggande krav - Informationssakerhet
« Forberedande infor driftsattning

« Samrad (fran konfidentiell)

» Driftgodkannande

« Lampliga skyddsatgarder for att

+ upptacka, forsvara och hantera skadlig inverkan pa informationssystem
» skydda mot obehdrig avlyssning av informationssystem

» skydda mot obehdrig atkomst till och obehérigt nyttjade av
informationssystem

« Sparbarhet av handelser som ar av betydelse for sédkerheten

+  Skydd mot rojande signaler (fran konfidentiell)

« Behandling av uppgifter utanfér verksamhetsutévarens kontroll
+ Fysisk sakerhet
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Angriparens perspektiv
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Behandling i informationssystem
Kontinuerlig anpassning

Kompetens

Atgarder infér driftsattning eller férandring
Granskning vid utveckling och anskaffning

Rutiner fér hantering av
informationssystem

Granskning av sakerheten
Unika identiteter och sparbarhet
Behdorighetsstyrning

Autentisering

Séakerhetsskyddsforeskriftens krav

Informationssystem som har betydelse for sdkerhetskanslig
verksamhet eller som hanterar sdkerhetsskyddsklassificerade
uppgifter eller information omfattas av krav pa féljande:

Konfiguration, uppdatering och
dokumentering

Skydd mot skadlig kod
Intrangsdetektering och intrangsskydd
Sakerhetsloggning
Sakerhetsdvervakning
Kommunikationssakerhet

Separering

Skydd mot réjande signaler

Kontroll av sakerhetskopior

Signalskydd

oy
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Hardning

Konfiguration, uppdatering och dokumentering
(4 kap § § 23-26)

» Sténga av de tjanster / funktioner som inte behdvs

Patchning och versionshantering

System- och natverksdokumentation

» For att f& kunskap och kopplingar, relationer och samband mellan system,

applikationer, kommunikation etc

Kontroll pa tekniska komponenter

* For att fa kunskap om vilka tekniska komponenter som anvands
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Autentisering

Riktighet

» Formaga att forsvara och upptécka obehorig férandring av
informationssystem och dess sakerhetsskyddsatgarder

» Autentisering
« MFA

» Behorighetsstyrning

» Restriktivitet med systemadministrativa eller motsvarande behérigheter
» Tidsbegransade och sarskilt féljas upp

» Kontinuerlig anpassning

» Omvarldsbevakning, moéta forandringar av hot och sarbarheter

» Sakerhetsdvervakning

« Funktioner och rutiner - vad som 6vervakas, av vem samt, nar samt vilka

atgarder som ska vidtas
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CEINOORWN =

Sakerhetsskyddsatgarder
Informationssystem med HEMLIGA uppgifter

<

Lokal A

Séakerhetsanalys
Dokumentation
Rutiner
Driftsattningsbeslut
Unika ID
Behdrighetsstyrning
Autentisering
Hardning

Skydd mot skadlig kod
Intrdngsskydd
Intrdngsdetektering
Separering
Kommunikationssékerhet
Sékerhetsloggning
Séakerhetsdvervakning
ROS-utredning
Granskning

Lokal B
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Informationsséakerhet —

Kommunikationssaker

het och Separation

eller niitverk som inte omfattas av motsvarande krav pd
sikerhetsskydd.
(4 kap 20§)

Verksamhetsuttvaren ska e till att informationssy som har betydelse fir sikerhetskiinslig verksamhet
| .} i pd ett konrollerat sin med komp eller dalsy inom samma i ionss och
sikerhet vk icerar ph ett } 11 st med infor eller niitverk som inte omfattas av krav pd sikerhetsskydd.
(4 kap 195)
Begransat | Konfidentiellt Hemilg Svakremig;
en ska se till ant infor vstem som r avser fir an
Verksamhetsutévaren ska se till att informationssystem som  [behandla sikerhetsskyddsklassificerade uppeifter i sakerhetsskyddskl
iir avsett B ant behandla sakert kyddsklassi | hemlig eller kvalificerat hemlig, Dyvsiskt separeras frin informationssystem
ppeifter i sikerhetsskyddsklassen begrinsat hemlig eller eller niitverk som inte omfattas av motsvarande krav pd sikerhetsskydd.
Separering konfidentiell, logiskt separeras frin informationssystem

Informationssystem som fr avsett fr ait behandla sikerhetsskyddsklassifi-
cerade uppgifter i sikerhetsskyddsklassen hemlig eller kvalificerat hemlig,
i ktive export av data.

ska tilldta endast enviig
(4 kap 21§)

vid import resp
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Fragor ??

 Annars ....

TACK for att ni lyssnat

- Kontaktuppgifter

Jimmy Arvidsson
Jimmy.arvidsson@sakerhetspolisen.se

010-568 7055

apionen
lagoer:

din bit

hall tys! med vad du vel |
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