CHECKLISTA INFORMATIONSSAKERHET

Brandvaggar och uppdaterade operativsystem ar viktiga for
din informationssakerhet, men skyddar inte mot ett riskfyllt
beteende. Din digitala sikerhet handlar ocksa om ditt beteende
och din medvetenhet om risker.

Din uppkopplade vardag skapar mojligheter for kriminella och aktorer som forsoker
komma over information om dig och din organisation. Med bra sakerhetsrutiner
och en god sakerhetskultur gor du deras forsok mycket svarare.

Vad ir det vi skyddar oss mot?
Det kan vara trojaner, programvara som laser av vad du skriver pa tangentbordet,
access till webbkamera eller nagot annat. Metoderna utvecklas hela tiden och blir
svarare att uppticka for anvandaren.

Hur gar det till?
Vanligast ar via ett mail med en lank eller bifogad fil men du kan ocksa hamna pa en
skadlig webbsida.



Sociala medier och appar

Tank pa vilken information du Iamnar ut om dig sjilv och din
familj. Se till att aga din identitet i sociala medier aven om du
valjer att inte vara aktiv, sarskilt om du har ett ovanligt namn
eller publik roll. Det minskar risken for att nagon ska utge sig for
att vara du.

Tank pa:

m Vilken information lagras om dig och dina vanner? Ta del av anvandarvillkoren
innan du installerar en ny app eller programvara.Vill du ge applikationen access
till vanlistor, historik, platsdata, kamera eller din mikrofon?

m Hur publik ir du? Ofta ar det du sjilv som maste dndra installningar for vem
som ska kunna se din profil och vad du publicerar.

m Dina digitala fotspar. Det ar latt att spara en persons intressen och vanor via
sociala medier. Information som kan utnyttjas av kriminella eller andra
aktorer med odrliga avsikter for att skapa kontakt med dig.

m Bilder lamnar ut information om du inte aktivt har valt att ta bort bilddata.
Tank pa bildens bakgrund, personer pa bilden samt bilddata kan identifieras och
anvandas av nagon annan.

m Omvarldsbevaka din identitet. Se till att regelbundet soka efter din identitet
sa ingen anvander den utan din vetskap.

m Aktivera tvafaktorsautentisering for dina sociala medier.

m Var aktsam vid vanférfragningar via sociala medier, dven om personen pa
bilden ar nagon du kanner och flera av dina nuvarande vanner redan ar van
med. Verifiera att det verkligen ar ratt person bakom kontot. Risken for
att det ar en kapad identitet okar om det ar en publik person med viktig
befattning.

m Var uppmarksam pa “informationsfiske” via grupper och forum.

Falska nyheter; pastaenden och inldgg i sociala medier kan avsiktligt ha publicerats
for att paverka dig.Var aktsam sa du inte ar med och bidrar till spridningen av
desinformation som kan ha publicerats for att skada Sverige.

Har du sett falska inlagg eller desinformation delas, ta en bild och rapportera pa
fake@psykologisktforsvar.nu

Vi samlar I6pande information om informationspaverkan och analyserar med
syfte att snabbt kunna sprida kunskap hos myndigheter och naringsliv samt som
underlag for vidare analys av metoder for att mota informationspaverkan.
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